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SYNTHESE

Avec la transformation des entreprises et le développement de la culture numérique,
I'innovation est devenue un élément essentiel de différenciation dans la conquéte de
nouveaux marchés. Elle est porteuse de création de valeur pour les métiers de I'entreprise, a
travers la découverte de nouvelles technologies particulierement adaptées. Elle permet
d’anticiper de nouvelles problématiques et d’apporter un avantage immédiat.

Dans ce contexte, le groupe Innovation du CIGREF a choisi de consacrer ce Cahier de
I'Innovation au theme de I'Internet des Objets, tendance technologique majeure qui vient
impacter les modeéles des entreprises.

Pour I'entreprise, I'Internet des Objets offre la possibilité de diversifier ses modéles d’affaires.
Cela peut passer par la mise a disposition sur le marché de nouveaux objets connectés, mais
également par I'enrichissement de produits existants auxquels une connectivité va étre
ajoutée. L'ensemble des données récupérées par ces nouveaux objets pourra également étre
valorisé au travers de nouvelles offres de services, que ce soit en BtoB ou en BtoC.

L'Internet des Objets apporte également des opportunités dans la gestion interne de
I'entreprise, au travers de la révision de ses processus basée sur une connaissance plus précise
de sa chaine de production. L'ensemble des données remontées par les objets (produits et
machines) sur les cycles de production donne effectivement la possibilité d’optimiser au plus
juste les processus, jusqu’a envisager une offre de production personnalisée pour le client.

Mais la mise en ceuvre des technologies de I'Internet des Objets au sein de I'entreprise n’est
pas sans impact. Elles adressent notamment des problématiques :

e Techniques : la mise en place des objets et des interfaces qui permettent la remontée
des données vers les systémes d’information de I'entreprise.

e Financieres : ces technologies nouvelles nécessitent un investissement initial important,
avec la promesse de retours sur investissement.

e RH: de nouveaux métiers et compétences doivent étre mis en place dans I'entreprise
afin de gérer l'intégration de I'Internet des Objets. Les objets connectés ont également
un impact sur la sécurité physique et sur la formation des employés.

e Juridiques et éthiques : la technologie étant nouvelle et accédant a un grand nombre de
données potentiellement sensibles, le droit lié a I'Internet des Objets va certainement
étre amené a évoluer dans les années a venir.
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1. PREAMBULE — L’AMBITION DU GROUPE INNOVATION

Dans ce monde en pleine transformation numérique, les grandes entreprises sont souvent
considérées comme des géants qui ont des difficultés a avancer. Pourtant I'accélération des
échanges numériques et 'augmentation de la concurrence sur tous les marchés font de
I'innovation numérique une problématique de premier ordre. En effet, c’est par I'innovation
que I'entreprise va conserver son avantage concurrentiel, qu’elle soit réalisée en interne, ou
en s’ouvrant a des partenariats.

Conscient de cet enjeu majeur, le groupe Innovation du CIGREF, créé en 2001 et constitué
principalement de DSl et de directeurs de I'innovation numérique, poursuit aujourd’hui trois
objectifs :

e La découverte et le partage d’expériences mettant en valeur des PME Innovantes par
des grands groupes sur des projets de transformation numérique ;

e La compréhension et la promotion des démarches et de la culture d’innovation dans
les grandes entreprises ;

e La découverte et I'étude prospective des nouvelles tendances technologiques qui
vont impacter les grandes entreprises.

En 2014, le groupe s’est concentré sur les tendances technologiques suivantes :

e Réalité virtuelle et réalité augmentée ;
e Internet des Objets ;

e Robotique et drones ;

e Qutils en langage naturel.

Ce document regroupe I'ensemble des réflexions du groupe Innovation au sujet de I'Internet
des Objets, abordant ainsi I’'ensemble des opportunités et enjeux quiy sont liés.
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2. INTRODUCTION

Maisons connectées, habits intelligents, pése-personnes communicants.... La croissance
exponentielle du nombre d’objets connectés est le témoin d’une tendance particulierement
impactante dans le monde numérique, portée par les usages du grand public. Les objets
connectés apportent une forme de maitrise de I'environnement des utilisateurs, que ce soit
sur les aspects de santé, de gestion de I'énergie ou la maitrise de I'information.

Mais qu’entend-on précisément par les termes « Internet des Objets » et « Objets
connectés » ? L'Internet des Objets représente I'extension d’Internet a des éléments du
monde physique qui jusqu’a présent ne possédaient pas de moyen de connexion. Les objets
connectés permettent alors de remonter des informations vers le réseau, qui n’étaient
jusqu’a présent connues que par des actions manuelles humaines. L'Internet des Objets
comprend donc a la fois des objets actifs et passifs, ainsi que I'ensemble des éléments
(réseaux, passerelles...) qui leur permettent de se connecter entre eux et de se connecter a
Internet.

Cette tendance technologique innovante va également avoir un impact fort pour
I’entreprise, que ce soit au niveau de son modele d’affaires, de ses processus internes ou des
nouveaux risques associés. En effet, I'Internet des Objets adresse I'ensemble des tendances
structurantes de la transition numérique : primauté de I'expérience client, organisation et
management, ressources et flux.

La question qui se pose alors est de transformer ces objets en valeur, c’est-a-dire en de
nouveaux services qui vont avoir un impact significatif dans la vie des citoyens, des
employés, de I'écosysteme.
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3. NOUVEAUX MODELES D’AFFAIRES

A l'image du Big Data auquel il est fortement lié, I'Internet des Objets offre de vastes
possibilités pour I’évolution des modeles d’affaires des entreprises vers le numérique, que ce
soit dans la proposition de nouveaux services aux clients et usagers, dans « 'augmentation »
de la relation client ou encore dans la valorisation des données récupérées.

3.1. La donnée comme source de création de valeur

Depuis I'avenement du web collaboratif et social (web 2.0), la donnée est devenue le
véritable or noir de ce 21°™ siécle, au point d’étre un actif a part entiére de I'entreprise. Les
entreprises se lancent donc dans une course a la récupération des données : a propos de
leur marché, de leurs clients, de leur environnement. La connaissance de I'ensemble des
parametres liés a I'entreprise permet une meilleure prise de décision et une réactivité plus
grande. Ce sont les promesses apportées par le Big Data : réussir a améliorer sa vision de
I’environnement par 'analyse de données hétérogenes, qui proviennent a la fois des bases
de I'entreprises, des partenaires, du web, et aujourd’hui, de I'Internet des Objets.

Forte de ses milliards d’objets connectés a travers le monde, cette nouvelle source de
données offre I'acces a des informations sur plusieurs éléments auparavant inconnus pour
I’entreprise. A partir du moment ou I'on considere que tout objet peut étre connecté, les
possibilités sont quasiment infinies. Les informations remontées peuvent alors concerner les
clients de I'entreprise, les produits vendus eux-mémes (qui vont remonter leurs informations
de fonctionnement), les employés, les machines et locaux de I'entreprise, etc.

Toutes ces nouvelles informations doivent alors étre transformées en valeur pour
I’entreprise, ce qui peut se faire au travers de plusieurs modeéles. Ces informations vont étre
amalgamées de maniére a créer de la connaissance : connaissance des clients, de
I’environnement, des processus de l|'entreprise. Cette connaissance pourra alors étre
considérée comme une nouvelle offre pour I'entreprise sous la forme d’un nouveau modele
d’affaires. C’'est ainsi, par exemple, que les données de localisation apportée par différents
objets situés sur les routes (voitures connectées, etc.) pourront étre vendues a des sociétés
gérant le trafic routier, et cela en temps réel.

Cette connaissance peut également étre valorisée sous la forme d’'une maitrise des colts de
fonctionnement pour I'entreprise. Cette vision sera abordée dans le chapitre 4 de ce
rapport.
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Pour I'entreprise, il s’agit alors de modéliser I'exploitation de son information, afin d’en tirer
toute la valeur possible, et d’identifier les différentes opportunités de partage des données.

3.2. Nouvelles offres de services et nouveaux produits

3.2.1. Dansle BtoC

Les nouvelles offres de services aux particuliers se multiplient aujourd’hui de maniere
exponentielle. Celles liées a la télésanté, a la protection des personnes et a la consommation
énergétique sont d’ailleurs fortement répandues.

Ces domaines offrent aux consommateurs la possibilité de mieux contrdler leur
environnement, mais également aux entreprises de mieux connaitre les habitudes de leurs
consommateurs/usagers afin de leur apporter une offre plus personnalisée.

L'Internet des Objets apporte un changement de paradigme, de la réaction a la prévention et
au suivi. Dans le cas de la santé, un médecin n’avait jusqu’a présent pas connaissance des
évenements qui s’étaient déroulés entre deux visites, et ne pouvait se fier qu’aux
déclarations du patient. Cela va changer completement puisque les objets connectés vont
permettre un monitoring en temps réel et continu de I'état de santé des patients (lentilles
mesurant le taux de glycémie, patchs connectés, habits intelligents avec capteurs, etc.).

Beaucoup de nouvelles offres arrivent également autour de la problématique de « ville
intelligente ». Cela passe notamment par le domaine énergétique, avec la création des smart
grids, offrant ainsi la possibilité de gérer les réseaux d’électricité de maniere a optimiser la
production, la consommation et la distribution d’électricité. Le consommateur va d’ailleurs
pouvoir étre actif dans sa consommation par |'utilisation d’appareils connectés dans le
domaine de la domotique. Les objets communicants sont ceux qui consomment, génerent
ou stockent de I’énergie chez le consommateur. La gestion individuelle de ces objets
permettra donc de lisser les courbes de consommation d’énergie et d’éviter les pics.

De nombreuses autres opportunités sont actuellement mises en place par les entreprises en
mettant en service des objets connectés. C’'est le cas notamment des voitures connectées,
comme Autolib, qui apportent un certain nombre de nouveaux usages aux automobilistes.

Mais cela va également impacter de nombreux autres domaines dans les services, comme le
monde des assurances par exemple. Avec la connaissance fine des données remontées par
les objets connectés, que ce soit d’'un point de vue de I'environnement ou du comportement
des personnes, les calculs d’actuariat vont étre fortement impactés, apportant des modeles
plus détaillés et adaptés au client.
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3.2.2. Dans le BtoB

Mais les nouvelles offres liées a I'Internet des Objets ne concernent pas uniqguement le
marché du grand public. De la méme maniére, I'entreprise peut désormais lancer de
nouveaux projets fonctionnant comme des plateformes de services, et avoir de nouveaux
services dans le BtoB.

C'est le cas par exemple de la voiture connectée, des box télécoms déja installées dans les
maisons, ou des villes connectées. Ces objets connectés peuvent étre enrichis par I'ajout de
nouveaux services qui ne seront pas nécessairement fournis par le propriétaire de la
plateforme. De nouveaux entrants peuvent alors proposer des applications et services
utilisant les informations captées par ces objets et apporter une valeur ajoutée
complémentaire de I'usage primaire de I'objet connecté. Le propriétaire de la plateforme
doit alors nouer de nouveaux partenariats ou relations commerciales avec ces acteurs
complémentaires.

3.3. Relation client augmentée

Les objets connectés remonteront des informations concernant les clients des entreprises
ayant fourni ces objets. Cela permet alors d’améliorer la relation client. Ayant une meilleure
connaissance des habitudes des utilisateurs et de I'état des produits de I'entreprise, il est
d’autant plus aisé de proposer un certain nombre de services personnalisés, que ce soit au
travers de la maintenance des produits ou I'apport de nouvelles offres ciblées.

L'objet communicant peut également étre considéré comme un nouveau support de
communication. Puisqu’un lien réseau est déja créé entre l'objet possédé par le
consommateur et I'entreprise, il est tout a fait possible pour I'entreprise de pousser un
certain nombre de messages non invasifs a I'attention de son client.
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4. AMELIORATION DE LA PERFORMANCE DE L’ENTREPRISE

L'Internet des Objets n"améne pas uniquement des opportunités de création de valeur pour
le grand public, mais également des moyens pour transformer I'entreprise en interne. Cela
concerne notamment la révision de ses processus industriels, le pilotage a distance de ses
installations ou encore le Bring Your Own Device (gestion d’objets connectés hétérogenes).

4.1. Optimisation de la Supply Chain

L'intégration d’objets connectés dans I'entreprise est I'occasion de réviser les processus
industriels dans I'entreprise et de les optimiser. La premiére application interne de I'Internet
des Objets est trés certainement |'optimisation de la Supply Chain. Dans ce cadre, les
éléments qui vont étre améliorables sont liés a la capacité des produits eux-mémes ou a
leurs conteneurs (RFID, QR codes, codes-barres..) d’envoyer des informations les
concernant.

Les éléments clés qui vont permettre |'optimisation de la chaine sont :

e |atracabilité des produits,
e le suivilogistique,

e |a maitrise des stocks,

e |a gestion des tournées.

En temps réel, les objets seront capables de remonter les informations concernant leur état
et leur position. L'identification de produits défectueux peut alors étre facilité et automatisé.
Cela sera également utilisable dans une problématique d’apres-vente, en offrant la
possibilité de connaitre en avance de phase les pannes des produits.

4.2. Usine4d.0

L'Internet de Objets est également une technologie permettant de connaitre a chaque
instant I’état de son parc industriel. Le concept d’usine 4.0 correspond alors a une nouvelle
facon d’organiser ses moyens de production, en mettant en place des usines « intelligentes »
capables d’une plus grande adaptabilité dans la production et d’'une allocation plus efficace
des ressources.

Plusieurs éléments peuvent alors étre mis en avant :
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e Autodiagnostic et pilotage a distance,

e Flexibilité de I'usine et personnalisation de la production,
e QOutils de simulation,

e Economies d’énergie et de matiéres premieres.

4.2.1. Autodiagnostic et pilotage a distance

L'usine du futur, portée par les objets connectés, offre ainsi la possibilité d’améliorer les
processus industriels par une surveillance en temps réel des installations au niveau de la
maintenance, de la disponibilité et de la productivité en général. Ainsi, les machines-outils
connectées sont capables de remonter chaque défaillance connue, afin d’optimiser leur
réparation. On sort alors d’une logique de prévision statistique de remplacement du
matériel d’usine pour passer a une optimisation de ce remplacement seulement au moment
ou la machine en a réellement besoin.

Par ailleurs, les machines étant connectées au réseau, il n’est plus nécessaire d’avoir une
action sur place et le pilotage de I'ensemble de I'entreprise peut se faire a distance.

4.2.2. Flexibilité de 'usine et personnalisation de la production

Avec le pilotage a distance et la modification rapide des parametres des machines
intelligentes, I'entreprise peut passer a un modele de production personnalisée. Cela est
d’ailleurs favorisé par la démocratisation de la modélisation 3D et de I'impression 3D.

De plus en plus, le consommateur souhaite obtenir les produits les plus proches de ses
attentes. Avec l'Internet des Objets, les entreprises sont donc capables de lui offrir non
seulement la réalisation de ce produit personnalisé, mais également son suivi logistique.

L’entreprise rentre donc dans la production personnalisée de masse.
4.2.3. Outils de simulation

Grace a la remontée des informations de fonctionnement de l'usine en temps réel,
I’entreprise est capable de générer des outils de simulation de I'outil industriel trés proche
de la réalité. Cela facilite alors les études de dimensionnement qui peuvent étre menées, ou
encore les réparations ou la maintenance.

4.2.4. Economies d’énergie et de matiéres premiéres

De la méme maniere que les particuliers peuvent suivre et optimiser leur consommation
électrique, il en est de méme pour la gestion des usines. L'usine 4.0 permet donc de
répondre aux problématiques actuelles de gestion des ressources et de I'énergie. On est a
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méme de coordonner les besoins et disponibilités de chaque élément de la maniere la plus
efficiente possible, alimentant de la méme maniére de nouveaux gains en productivité.

4.3. Amélioration de la performance économique

Cette optimisation des ressources offerte par I'Internet des Objets permet donc une maitrise
des co(ts qui aide a la performance économique globale de I'entreprise. Cette technologie
permet également de diminuer les investissements en infrastructures en les réalisant au
moment adéquat uniquement.

Enfin, la connaissance des données remontées par les produits mémes de |'entreprise
permet une meilleure modélisation de leurs cycles de vie, et par la méme d’arriver a un
modele de colt au plus juste.

L'Internet des Objets représente donc un investissement initial non négligeable, mais dont le
retour sur investissements peut étre assez important.
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5. IMPACTS

Comme tout élément de transformation numérique de I'entreprise, I'Internet des Objets
ameéne un certain nombre d’impacts qui sont a la fois techniques, financiers, RH et
juridiques, ainsi que de nouveaux risques associés.

5.1. Impacts techniques et alignement du SI

Afin d’intégrer les objets connectés dans la gestion du systéme d’information de I'entreprise,
plusieurs problématiques doivent étre correctement appréciées.

D’un point de vue technique, I'Internet des Objets est par nature hétérogéne. Tous les objets
pouvant étre considérés comme connectables, il faut faire la distinction entre deux types :
actifs et passifs.

e L'objet actif va intégrer des éléments lui permettant de se connecter et de
communiquer sur le réseau de maniére indépendante et sera identifié par une
adresse.

e L'objet passif nécessite I'action complémentaire d’un intermédiaire, humain ou
machine, comme pour les puces RFID ou les QR codes.

Par ailleurs, tous les objets ne nécessitent pas d’étre connectés en continu sur le réseau.
C’est le cas de certains capteurs qui enregistrent les informations en mode déconnecté pour
pouvoir ensuite les restituer une fois qu’ils ont la possibilité de se reconnecter au réseau
(exemple des capteurs dans les réseaux de distribution de I'eau).

Pour implémenter I'Internet des Objets, il ne suffit donc pas d’avoir les objets, mais encore
faut-il pouvoir les connecter ! Les capteurs les plus petits ne peuvent pas communiquer
directement en 3G ou 4G, et nécessiteront donc des passerelles, smartphones ou routeurs.
Ces équipements devront alors avoir d’une part les interfaces pour discuter avec les objets
(dont les protocoles de communication sont tres hétérogenes), et d’autre part une interface
réseau pour communiquer avec une plateforme de service qui elle-méme s’interfacera avec
des SI multiples.

Dans ce contexte, la fonction S| doit se doter des capacités a intégrer techniquement les
objets connectés dans I'entreprise. Cela passe déja par des systemes d’identification et de
contréle (de type MDM — Mobile Device Management) pour garder la main sur les objets
appartenant a I'entreprise.
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Il s’agira ensuite de fournir les éléments de réseau qui leur offriront une connexion. Ces
réseaux peuvent étre basés sur des infrastructures déja existantes (Wifi, 3G, Bluetooth) ou
sur l'implémentation de nouveaux éléments. Il est notamment possible de déployer un
réseau spécifiguement consacré aux objets connectés. Ce type de réseaux, notamment
proposés par la société Sigfox se base sur un réseau indépendant d’antennes avec des
émissions en basse fréquence.

Il faut également pouvoir fournir les éléments qui vont permettre de faire interfacer
I’ensemble de la chaine de I'Internet des Objets : objets, plateformes, systemes, logiciels.

Enfin, il est a noter qu’avec I'augmentation exponentielle du nombre d’objets connectés, il
faudra étre capable de gérer I'acquisition, le stockage et I'analyse de quantités gigantesques
de données. Nous nous rapprochons alors des problématiques de Big Data, qui donneront a
ses données issues de I'Internet des Objets toute leur valeur.

5.2. Impact financier

Sur le plan financier, I'impact est loin d’étre négligeable. Comme nous I'avons évoqué dans
le chapitre précédent, les opportunités en termes de nouveaux modeles d’affaires et
d’optimisation des co(its sont telles que le retour sur investissement de la mise en place
d’objets connectés dans I'entreprise est facilement perceptible.

Mais un investissement initial important est a prévoir pour s’équiper non seulement en
objets mais aussi dans les systemes et réseaux qui vont les gérer. Le développement des
modeéles économiques et I'analyse du retour sur investissement seront alors des études a
réaliser en amont des projets liés a I'Internet des Objets.

5.3. Impacts RH

L'utilisation d’objets connectés va nécessairement étre trés impactant sur les ressources
humaines de I'entreprise, sur plusieurs aspects :

e Amélioration de la sécurité des employés,
e Optimisation du geste métier,
e (Création de nouveaux métiers et compétences.

Au niveau des conditions de travail, les objets connectés s’attachent aux employés. lls
peuvent ainsi permettre de localiser la personne, et de suivre un certain nombre de capteur
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remontant notamment son état de santé. La sécurité des employés peut alors étre
renforcée, notamment par la mise en ceuvre de vétements connectés.

Par ailleurs, la précision de certains capteurs peut étre mise au service de la formation du
personnel. Ainsi, par la captation et I'analyse des données remontées par des capteurs
portés par 'employé, il est possible de travailler sur I'optimisation du geste métier.

Enfin, I'arrivée de nouvelles technologies internalisées entraine nécessairement la création
de nouveaux métiers et l'intégration de nouvelles compétences qui permettront de les
gérer. Ces nouveaux métiers concernent notamment la création et I'implémentation des
objets et des interfaces, ainsi que la gestion des données. Cela concerne aussi les métiers
d’ergonomes qui vont pouvoir assister a la création des objets connectés adaptés aux
conditions de travail.

Devant de telles perspectives, la question de la surveillance des salariés fait rapidement son
apparition. La question éthique devient alors indispensable pour éviter tout débordement.

5.4. Impacts juridiques et risques cyber

Les aspects juridiques encadrant |'utilisation des données personnelles et la gestion de la vie
privée sont déja bien définis, notamment par la loi Informatique et Libertés. Mais devant la
nouveauté et I'ampleur que prennent ces technologies, des régulations futures sont a
anticiper, notamment en ce qui concerne l'identité numérique, la tracabilité, la sécurité
physique ou la protection des données.

Mais au-dela de la responsabilité juridique liée a I'Internet des Objets, il faut également
prendre en compte les aspects de sécurité numérique. En effet, les objets connectés sont
accessibles sur le réseau et peuvent donc étre victimes de cyberattaques de la méme
maniére que tout ordinateur, smartphone ou tablette. Des premiéres attaques ciblant
certains objets ont d’ailleurs été observées, notamment certaines concernant des objets de
santé. L'Internet des Objets nous fait donc entrer dans une époque ou les attaques virtuelles
peuvent avoir des répercussions physiques.

A noter que les attaques dans le cadre de l'Internet des Objets peuvent se faire sur
I'ensemble de la chaine de valeur: les objets en tant que tel, les plateformes de
communication, les réseaux qui supportent ces communications, et les systémes qui
analysent les données.

La gestion des objets connectés doit donc faire partie intégrante de la politique de sécurité
des systémes d’information de I'entreprise.
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6. CONCLUSION

L'Internet des Objets n’en est qu’a ses balbutiements, mais il est impossible d’ignorer
I'importance que cette tendance va prendre dans la société et dans nos entreprises.

Il est alors primordial de se pencher dés aujourd’hui sur cette problématique afin de
développer I'écosysteme qui favorisera et encadrera son intégration dans notre quotidien.
La collaboration de tous sera nécessaire pour mettre en place les infrastructures
indispensables, et développer une offre de confiance numérique.

La véritable problématique de I'Internet des Objets est bien ici, dans cette valeur de la
culture numérique qu’est la confiance, car dans ce contexte, les utilisateurs confient leurs
informations a des outils dont la chaine de gestion sera partagée par un grand nombre
d’acteurs, privés et publics.

L’entreprise qui aura mis en place des nouveaux modeles d’affaire liés a I'Internet des Objets
tout en améliorant ses processus internes devra donc bien s’ouvrir a la co-création de valeur
avec I'ensemble de son écosysteme. Cela ouvre d’ailleurs certaines questions qui ne
trouvent pas encore de réponses :

e Comment gérer les objets en fin de vie (aspect Green) ?

e Quelle sera l'acceptation du public sur les problématiques de tracage ?

e Les nouvelles générations vont-elles avoir le méme rapport a la notion de vie privée ?

e Devra-t-on créer une grammaire gestuelle pour les objets a reconnaissance de
mouvement ?

L'Internet des Objets n’est pas qu’une problématique technologique (sur laguelle on sait
déja étre innovant), mais également une problématique sociétale et éthique. Charge a nous
de récolter les fruits de ces innovations prometteuses pour I'entreprise dans une démarche
constructive et responsable.
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